
 
 

 

 

Принят закон о введении оборотных 
штрафов за утечки персональных данных, а 
также об увеличении действующих 
штрафов за нарушения, допущенные при 

обработке персональных данных 

Вниманию операторов персональных данных 

_____________________________________________________________ 

Юридическая компания «Пепеляев Групп» сообщает, что 30 
ноября 2024 г. опубликован Федеральный закон от 30.11.2024 № 

420-ФЗ «О внесении изменений в Кодекс Российской Федерации 
об административных правонарушениях» (далее – Закон). Закон 

вступит в силу 30 мая 2025 г. 

Ключевые изменения, предусмотренные Законом: 

1. Введение новых административных штрафов за нарушения, 

допущенные при обработке персональных данных (далее – ПД): 

 за неуведомление Роскомнадзора о намерении осуществлять 

обработку ПД – от 100 000 до 300 000 руб.; 

 за неуведомление Роскомнадзора об утечке  ПД – от 1 000 000 до  
3 000 000 руб.; 

 за утечки ПД – от 3 000 000 до 20 000 000 руб. (за повторную утечку 

– оборотные штрафы в размере от 1% до 3% выручки, но не менее 20 
000 000 руб. и не более 500 000 000 руб.); 

 за нарушение порядка обработки биометрических ПД в ЕБС или в иных 
ИС – от 500 000 до 2 000 000 руб.; 

 за отказ в заключении договора с потребителем в связи с его отказом 

от прохождения идентификации/аутентификации с использованием 
биометрических ПД – от 200 000 до 500 000 руб. 

2. Добавление перечней смягчающих и отягчающих обстоятельств, 

учитываемых при назначении наказания за повторную утечку ПД. 

3. Увеличение штрафов за обработку ПД в случаях, не предусмотренных 

законодательством РФ в области ПД, либо обработка ПД, несовместимая с 
целями сбора ПД – от 150 000 до 300 000 (за повторное нарушение – 

500 000) руб. 
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Ниже представлены актуальные штрафы (с учетом положений Закона) за 

нарушения, допущенные при обработке персональных данных: 

Статья и часть 

КоАП РФ 

Состав правонарушения Размер штрафа 

для ЮЛ 

Нарушение общих требований к обработке ПД 

Ст. 19.7 Непредставление или 
несвоевременное предоставление 

сведений в Роскомнадзор, либо 
представление сведений в неполном 

объеме или в искаженном виде. 

3 000 – 5 000 руб. 

Ч. 3 ст. 13.11  Невыполнение обязанности по 

опубликованию или обеспечению 
иным образом неограниченного 
доступа к политике в отношении 

обработки ПД или сведениям о 
реализуемых требованиях к защите 

ПД. 

30 000 – 60 000 

руб. 

Ч. 4 ст. 13.11 Невыполнение обязанности по 

предоставлению субъекту 
информации, касающейся обработки 
его ПД. 

40 000 – 80 000 

руб. 

Ч. 5 ст. 13.11 
(повторное 

нарушение –  
ч. 5.1) 

Невыполнение в сроки, 
установленные законодательством, 

требования субъекта, его 
представителя или Роскомнадзора об 

уточнении ПД, их блокировании или 
уничтожении в случае, если ПД 
являются неполными, устаревшими, 

неточными, незаконно полученными 
или не являются необходимыми для 

заявленной цели обработки. 

50 000 – 90 000 
руб. 

Повторное 
нарушение: 300 000 

– 500 000 руб. 

 

Ч. 6 ст. 13.11  
Невыполнение при обработке ПД без 

использования средств 

автоматизации обязанности по 

соблюдению условий, 

обеспечивающих сохранность ПД при 

хранении материальных носителей 

ПД и исключающих 

несанкционированный к ним доступ, 

если это повлекло неправомерный 

или случайный доступ к ПД, их 

50 000 – 100 000 

руб. 
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уничтожение, изменение, 

блокирование, копирование, 

предоставление, распространение 

либо иные неправомерные действия 

в отношении ПД. 

Ч. 1 ст. 13.11 

(повторное 
нарушение -  

ч. 1.1) 

Обработка ПД в случаях, не 

предусмотренных 

законодательством1, либо обработка 

ПД, несовместимая с целями сбора 

ПД. 

60 000 – 100 000 

руб.  

(150 000 – 300 00 

руб. с 30.05.2024) 

 

Повторное 

нарушение: 100 000 

– 300 000 руб.  

(300 000 – 

500 000 руб. с 

30.05.2024) 

Ч. 10 ст. 13.11 

(вступает в 
силу с 

30.05.2025) 

Невыполнение или несвоевременное 

выполнение обязанности по 

уведомлению Роскомнадзора о 

намерении осуществлять обработку 

ПД. 

100 000 – 300 000 

руб. с 30.05.2024 

Ч. 2 ст. 13.11 

(повторное 

нарушение –  
ч. 2.1) 

Обработка ПД без согласия в 

письменной форме в случаях, когда 

такое согласие должно быть 

получено в соответствии с 

законодательством, либо обработка 

ПД с нарушением установленных 

законодательством требований к 

составу сведений, включаемых в 

согласие в письменной форме. 

300 000 – 700 000 
руб. 

Повторное 
нарушение: 

1 000 000 – 
1 500 000 руб. 

Ч. 8 ст. 13.11 

(повторное 
нарушение –  

ч. 9) 

Невыполнение при сборе ПД2 

обязанности по обеспечению записи, 

систематизации, накопления, 

хранения, уточнения (обновления, 

изменения) или извлечения ПД 

граждан РФ с использованием баз 

1 000 000 – 

6 000 000 руб. 

Повторное 
нарушение: 

6 000 000 – 
18 000 000 руб. 

                                    

1 Например, обработка ПД без основания обработки ПД, предусмотренного частью 1 статьи 6 Федеральный 
закон от 27.07.2006 № 152-ФЗ «О персональных данных». 
2 В том числе посредством сети «Интернет» (то есть с помощью сайта компании).  
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данных, находящихся на территории 

РФ. 

Утечки ПД 

Ч. 11 ст. 13.11 
(вступает в 

силу с 
30.05.2025) 

Невыполнение или несвоевременное 

выполнение обязанности по 

уведомлению Роскомнадзора в 

случае установления факта утечки 

ПД. 

1 000 000 – 

3 000 000 руб. с 

30.05.2025 

Ч. 12 ст. 13.11 
(вступает в 

силу с 

30.05.2025) 

Действия (бездействие), повлекшие 

утечку ПД от 1 000 до 10 000 

субъектов3 и (или) от 10 000 до 100 

000 идентификаторов4. 

3 000 000 – 5 000 

000 руб. с 

30.05.2025 

Ч. 13 ст. 13.11 

(вступает в 
силу с 

30.05.2025) 

Действия (бездействие), повлекшие 

утечку ПД от 10 000 до 100 000 

субъектов и (или) от 100 000 до 1 

000 000 идентификаторов. 

5 000 000 – 10 000 

000 руб. с 

30.05.2025 

Ч. 14 ст. 13.11 

(вступает в 
силу с 

30.05.2025) 

Действия (бездействие), повлекшие 

утечку ПД от более 100 000 

субъектов и (или) более 1 000 000 

идентификаторов. 

10 000 000 – 15 000 

000 руб. с 

30.05.2025 

Ч. 16 ст. 13.11 
(вступает в 

силу с 
30.05.2025) 

Действия (бездействие) оператора, 

повлекшие утечку специальных 

категорий ПД5. 

10 000 000 – 

15 000 000 руб. с 

30.05.2025 

Ч. 17 ст. 13.11 
(вступает в 

силу с 
30.05.2025) 

Действия оператора, повлекшие 

утечку биометрических ПД6. 

15 000 000 – 

20 000 000 руб. с 

30.05.2025 

Ч. 15 ст. 13.11 
(вступает в 

силу с 

30.05.2025) 

Повторная утечка ПД. От 1% до 3% 

совокупного 

размера выручки за 

календарный год, 

но не менее 

20 000 000 руб. и не 

                                    

3 В случае утечки ПД менее 1 000 субъектов (и менее 10 000 идентификаторов) компания может быть 
привлечена к ответственности по ч.1 ст.13.11 КоАП РФ.  
4 Идентификатор – уникальное обозначение сведений о физическом лице, содержащееся в информационной 
системе оператора и относящееся к такому лицу. 
5 Специальные категории ПД – ПД, касающиеся расовой, национальной принадлежности, политических 
взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. 
6 Биометрические ПД – сведения, которые характеризуют физиологические и биологические особенности 
человека, на основании которых можно установить его личность. 
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более 500 000 000 

руб. с 30.05.2025 

Ч. 18 ст. 13.11 
(вступает в 

силу с 
30.05.2025) 

Утечка специальных категорий ПД 

или биометрических ПД, если такая 

утечка является повторной. 

От 1% до 3% 

совокупного 

размера выручки за 

календарный год, 

но не менее 

25 000 000 руб. и не 

более 500 000 000 

руб. с 30.05.2025 

Нарушение требований к защите ПД 

Ч. 6 ст. 13.12  
Нарушение требований о защите 

информации, установленных 

федеральными законами и 

принятыми в соответствии с ними 

иными нормативными правовыми 

актами. 

10 000 – 15 000 руб. 

Ч. 2 ст. 13.12  
Использование 

несертифицированных 

информационных систем, баз и 

банков данных, средств защиты 

информации, если они подлежат 

обязательной сертификации. 

20 000 – 25 000 руб. 

+ конфискация 

несертифицированных 

средств защиты 

информации 

Ч. 1 ст. 13.6 
Использование в сетях связи 

несертифицированных средств связи 

или несертифицированных средств 

кодирования (шифрования) при 

передаче сообщений в сети 

«Интернет», если законодательством 

предусмотрена их обязательная 

сертификация. 

60 000 – 300 000 руб. 

+ конфискация 

несертифицированных 

средств криптографии 

Нарушение требований к обработке биометрических ПД7 

Ч. 8 ст. 14.8  

(вступает в 

силу с 
30.05.2025) 

Отказ в заключении, исполнении, 

изменении или расторжении 

договора с потребителем в связи с 

отказом потребителя от прохождения 

идентификации и (или) 

аутентификации с использованием 

его биометрических ПД 

200 000 – 500 000 

руб. с 30.05.2025 

                                    

7 
Ст. 13.11.3 КоАП РФ касается невыполнения требований Федерального закона от 29.12.2022 № 572-ФЗ «Об 

осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических 
персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и 
признании утратившими силу отдельных положений законодательных актов Российской Федерации». В этом 
случае к биометрическим ПД относятся изображение лица человека, полученное с помощью 
фотовидеоустройств, и запись голоса человека, полученная с помощью звукозаписывающих устройств (в 
соответствии с Постановлением Правительства РФ от 01.04.2024 № 408). 
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Ст. 13.11.3 

(с 30.05.2025 
будет являться 

ч. 1 ст. 13.11.3) 

Размещение и обновление в случаях, 

определенных федеральными 

законами, биометрических ПД в ЕБС8 

с нарушением установленных 

законодательством требований. 

500 000 – 1 000 000 

руб.  

Ч. 2 ст. 13.11.3 

(вступает в 
силу с 

30.05.2025) 

Нарушение порядка обработки 

биометрических ПД в ЕБС, порядка 

обработки биометрических ПД, 

векторов ЕБС в информационных 

системах организаций, прошедших 

аккредитацию и осуществляющих 

аутентификацию на основе 

биометрических ПД физических лиц, 

либо требований к информационным 

технологиям и техническим 

средствам, предназначенным для 

обработки биометрических ПД, 

векторов ЕБС в целях проведения 

идентификации и (или) 

аутентификации. 

500 000 – 1 000 000 

руб. с 30.05.2025 

Ч. 3 ст. 13.11.3 

(вступает в 
силу с 

30.05.2025) 

Непринятие организационных и 

технических мер по обеспечению 

безопасности биометрических ПД при 

их обработке в ЕБС, ее 

взаимодействии с иными 

информационными системами либо 

непринятие организационных и 

технических мер по обеспечению 

безопасности биометрических ПД при 

их обработке в иных 

информационных системах, 

обеспечивающих аутентификацию с 

использованием биометрических ПД 

физических лиц. 

1 000 000 – 

1 500 000 руб. с 

30.05.2025 

Ч. 4 ст. 13.11.3 

(вступает в 
силу с 

30.05.2025) 

Обработка биометрических ПД, 

векторов ЕБС для аутентификации 

физических лиц в информационных 

системах организаций без 

аккредитации либо в случае, если 

аккредитация приостановлена или 

прекращена. 

1 000 000 – 

2 000 000 руб. с 

30.05.2025 

                                    

8 ЕБС – Единая биометрическая система.  
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О чем подумать, что сделать 

1. Провести аудит процессов обработки ПД. 

2. Определить правовые, организационные и технические меры, 

необходимые для защиты ПД от неправомерного или случайного доступа 
к ним, уничтожения, изменения, блокирования, копирования, 

предоставления, распространения ПД, а также от иных неправомерных 

действий в отношении ПД. Обеспечить принятие всех необходимых мер.  

3. Разработать полный пакет локальных нормативных актов, 

регулирующих обработку и защиту ПД. 

4. Разработать необходимые формы согласий на обработку ПД, при 

необходимости получить согласия в письменной форме. 

5. Обеспечить обработку биометрических ПД и специальных категорий 

ПД надлежащим образом. 

6. Оформить поручения обработки ПД/договоры с третьими лицами. 

Актуально для групп компаний: для каждой цели обработки ПД 

определить конкретного оператора ПД (конкретное юридическое лицо) и 

полный круг третьих лиц внутри группы, которым эти ПД передаются, 

оформить соответствующие документы. 

7. Опубликовать на сайте компании Политику обработки ПД и иные 

документы. 

8. При сборе ПД обеспечить запись, систематизацию, накопление, 
хранение, уточнение (обновление, изменение), извлечение ПД граждан 

РФ с использованием баз данных, находящихся на территории РФ. 

9. Подать в Роскомнадзор уведомление о намерении осуществлять 

обработку ПД, уведомление о намерении осуществлять трансграничную 

передачу ПД. 

10. На регулярной основе проводить обучение для работников компании    

в области ПД в качестве эффективной меры по профилактике утечек. 

Помощь консультанта 

Специалисты «Пепеляев Групп» готовы оказать компаниям всестороннюю 

юридическую поддержку. 

Спектр услуг «Пепеляев Групп» включает: 

1. проведение аудита процессов обработки ПД; 

2.  разработка плана мероприятий по приведению деятельности клиента 
в соответствие с требованиями законодательства о ПД; 

3.  разработка полного пакета локальных нормативных актов, 
регулирующих обработку и защиту ПД; 

4.  обеспечение законности обработки ПД различных категорий 

субъектов ПД (работников, уволенных работников, клиентов, 
контрагентов и т.д.); 
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5.  выбор оптимального способа получения согласия на обработку ПД, 

включая консультации о способах получения письменного согласия 
субъекта; 

6.  аудит сайта клиента на предмет соответствия требованиям 

законодательства о ПД, разработка документов в области ПД для сайта 
клиента; 

7.  консультирование по вопросам обработки ПД при взаимодействии с 
третьими лицами (в том числе, разработка всех необходимых 
документов); 

8.  анализ используемых информационных систем ПД, консультирование 
по способам выполнения требований по локализации баз данных; 

9.  подготовка уведомлений для Роскомнадзора; 

10. разовые консультации по любым вопросам, связанным с обработкой 
ПД; 

11. DPO – юридическая поддержка на абонентской основе по выгодным 
тарифам; 

12. разработка и проведения обучения по ПД для работников клиента;  

13. сопровождение клиента в рамках утечек ПД 24/7. 

_____________________________________________________________ 

Контактная информация 

 

 

Николай 

Солодовников 

Партнер 

 

T: +7 (495) 767 00 07 

n.solodovnikov@pgplaw.ru 

 

Полина Бардина 

Руководитель цифровой 

группы 

T: +7 (495) 767 00 07 

p.bardina@pgplaw.ru 

 

Наталия Балекина 

Юрист 

 

T: +7 (495) 767 00 07 

n.balekina@pgplaw.ru 

 


